Avtal om orderhantering
(i enlighet med EU:s dataskyddsférordning art. 28)

mellan

hyresgasten for videotvervakningslosningen fran huvudavtalet

- -ifoljande: Klient

och

of International Security GmbH, Wehrden Ost 5, 26835 Hesel, Germany
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- i foljande fall: Personuppgiftsbitréde (enligt art. 28 EU GDPR) -

Allmanna bestammelser och féremalet for beslutet

Foremalet for detta avtal ar behandling av personuppgifter for personuppgiftsbitradets
rakning (artikel 28 i EU:s dataskyddsforordning). Innehallet i bestéllningen, kategorier av
registrerade och typer av uppgifter samt syftet med avtalet finns i bilaga 1.

Personuppgiftshitradets  behandling av  uppgifterna sker uteslutande inom
Forbundsrepubliken Tysklands territorium, en medlemsstat i Europeiska unionen eller en
avtalsslutande stat i EES-avtalet. Behandling utanfér dessa lander sker endast under de
forutsattningar som anges i kapitel 5 i EU:s dataskyddsforordning (art. 44-50) och med
kundens férhandsgodkannande.

Ersattningen ska dverenskommas utanfor detta avtal.

Avtalstid och uppségning

Detta avtals giltighetstid baseras pa huvudavtalets giltighetstid. Ratten till extraordinar
uppséagning av goda skal forblir oférandrad.

Instruktioner fran uppdragsgivaren

Kunden har en omfattande ratt att ge instruktioner till personuppgiftshitradet om typ,
omfattning och villkor for databehandlingen. | denna roll kan den i synnerhet kréva
omedelbar radering, korrigering, blockering eller 6verlamnande av avtalsuppgifterna.
Personuppgiftsbitradet ar skyldigt att félja kundens instruktioner, forutsatt att det inte finns
nagra legitima avtalsmassiga eller rattsliga intressen som talar emot detta.

Personuppgiftshitradet ska omedelbart informera Kunden om det anser att en instruktion
fran Kunden strider mot lagbestammelser. Om en instruktion utfardas vars laglighet styrks
av Personuppgiftshitradet , ska Personuppgiftshitradet ha ratt att tillfalligt avbryta dess
utférande till dess att Uppdragsgivaren uttryckligen bekraftar eller &ndrar den igen.



3.3

3.4

3.5

4.1

4.2

4.3

5.1

52

5.3

Instruktioner ska alltid lamnas skriftligen eller i elektroniskt format (t.ex. via e-post).
Muntliga instruktioner maste bekraftas skriftligen eller i elektroniskt format av Kunden pa
begaran av Personuppgiftsbitradet. Personuppgiftsbitradet ska registrera personen,
datumet och tiden for den muntliga instruktionen i ett [ampligt formular.

Kunden ska pa begéaran av Personuppgiftsbitradet utse en eller flera personer med rétt
att utfarda instruktioner. Personuppgiftsbitradet ska utan drojsmal informeras om
eventuella andringar.

Behdriga instruktérer anges i bilaga 4 till avtalet.
Kontroll av klientens behdrigheter

Kunden har rétt att i nédvandig utstrackning regelbundet kontrollera efterlevnaden av
lagstadgade och avtalsenliga bestammelser om dataskydd och datasékerhet innan
databehandlingen pabdrjas och under avtalets I6ptid, eller att lata tredje part kontrollera
detta. Personuppgiftsbitradet ska tolerera dessa kontroller och stddja dem i den
utstrackning som kravs. | synnerhet ska denne lamna fullstdndig och sanningsenlig
information till Kunden som ér relevant for kontrollerna, ge Kunden tillgang till lagrade
uppgifter och databehandlingsprogram/-system samt mgjliggora kontroller pa plats. Om
Kunden har samtyckt till behandling av uppgifter utanfér verksamhetslokalerna (t.ex.
privatbostad) ska Personuppgiftsbitradet se till att Kunden aven far tilltrade till dessa
lokaler for kontrollandamal.

Kunden maste se till att kontrolldtgarderna ar proportionerliga och inte férsamrar
personuppgiftsbitradets verksamhet mer an nodvandigt. | synnerhet ska inspektioner pa
plats i allmé&nhet utféras under normal arbetstid och efter dverenskommelse med rimlig
framforhallning, forutsatt att syftet med inspektionen inte strider mot forhandsanmalan.

Resultatet av kontrollerna och instruktionerna ska registreras av bada avtalsparterna pa
lampligt satt.

Personuppgiftsbitradets allmanna skyldigheter

Personuppgiftsbitradets behandling av avtalsuppgifterna sker uteslutande pa grundval av
avtalsoverenskommelserna i samband med eventuella instruktioner fran kunden. All
behandling som avviker fran detta ar endast tillaten pa grundval av tvingande europeisk
lagstiftning eller medlemsstaternas lagstiftning (t.ex. vid utredningar av
brottsbekdmpande myndigheter eller statliga sékerhetsmyndigheter). Om behandling ar
nodvandig pa grund av tvingande lagstiftning ska personuppgiftsbitradet informera
kunden om detta fore behandlingen, savida inte den aktuella lagstiftningen forbjuder ett
sadant meddelande pa grund av ett viktigt allméanintresse.

Personuppgiftsbitradet maste folja alla lagstadgade bestammelser vid fullgérandet av
avtalet. | synnerhet maste det genomféra nodvandiga tekniska och organisatoriska
atgarder i enlighet med artikel 32 i GDPR och uppfylla de rattsliga krav som anges i artikel.
30 (2) EU GDPR, i den man detta kravs enligt lag.

Om personuppgiftsbhitradet ar skyldigt att utse ett dataskyddsombud i enlighet med EU:s
dataskyddsférordning eller andra  lagstadgade bestammelser, bekraftar
personuppgiftsbitradet att det har valt ett sddant ombud i enlighet med de lagstadgade
bestammelserna och férsékrar kunden att det kommer att namnge dataskyddsombudet
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och ange dess kontaktuppgifter (t.ex. via e-post). Kunden maste omedelbart informeras
om eventuella &ndringar av person och/eller kontaktuppgifter fér dataskyddsombudet.

Databehandling utanfér personuppgiftsbitrédets eller den personuppgiftsansvariges
lokaler

underleverantérer och/eller i privata bostader (t.ex. fjarratkomst eller hemmakontor for
processorn) ar endast tillatet med kundens uttryckliga medgivande.

Personuppgiftsbitradet maste se till att de personer som ar behoriga att behandla
personuppgifterna har forbundit sig till sekretess eller omfattas av en lamplig lagstadgad
tystnadsplikt (artikel 28.3 b i GDPR). De bertrda personerna far inte ges tillgang till de
personuppgifter som tillhandahalls av kunden innan de omfattas av tystnadsplikten.

Personuppgiftshitradet ska regelbundet och oberoende dvervaka fullgérandet av sina
skyldigheter och dokumentera dem pa lampligt sétt.

Tekniska och organisatoriska atgarder

Personuppgiftsbitradet har definierat lampliga tekniska och organisatoriska atgarder for
att sakerstalla en lamplig skyddsniva och har registrerat dessa i bilaga 2 till detta avtal.
De atgarder som beskrivs dari har valts i enlighet med kraven i artikel 32 i GDPR och
overenskommits med kunden.

Personuppgiftshitradet ska se oOver och anpassa de tekniska och organisatoriska
atgarderna fortlopande och/eller pa ad hoc-basis. Eventuella nddvandiga justeringar ska
dokumenteras av Personuppgiftsbitradet och pa begéaran goras tillgangliga for Kunden.
Vasentliga forandringar som kan minska skyddsnivan maste overenskommas med
Kunden i forvag.

Personuppgiftsbitradet maste genomféra en granskning, bedémning och utvardering av
effektiviteten hos de tekniska och organisatoriska atgarderna for att sakerstalla
sakerheten vid behandlingen (artikel 32.1 d i EU:s dataskyddsférordning). Resultatet,
inklusive en fullstandig revisionsrapport, maste meddelas till kunden.

Bearbetningsforetagets supportskyldigheter

Personuppgiftsbitradet ska i enlighet med artikel 28.3 e i GDPR stddja kunden i dennes
skyldigheter att skydda de registrerades rattigheter enligt kapitel Ill, artiklarna 12-22 i
GDPR. Detta galler i synnerhet tillhandahallande av information och radering, rattelse
eller begransning av personuppgifter. Omfattningen av skyldigheten att tillhandahalla stod
bestams fran fall till fall med hansyn till typen av behandling.

Personuppgiftsbitradet ska ocksa stodja kunden i enlighet med artikel 28.3 lit. ff EU GDPR
i dess skyldigheter enligt artikel 32 - 36 EU GDPR (sérskilt rapporteringsskyldigheter).
Omfattningen av denna stodskyldighet ska faststallas fran fall till fall, med hansyn till typen
av behandling och den information som &r tillganglig for personuppgiftsbitradet.
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Anvandning av bearbetningsforetag som anlitats av underleverantorer
(underleverantdrer)

Personuppgiftsbitradet far endast anlita underbitraden (underleverantérer) med Kundens
samtycke. Om Personuppgiftsbitradet avser att anlita ytterligare underleverantorer (se
bilaga 1) ska detta meddelas Kunden skriftligen eller elektroniskt sa att Kunden kan
kontrollera anlitandet. Om Kunden inte lamnar sitt samtycke far de aktuella
underleverantorerna inte anlitas.

Underleverantorer véljs av personuppgiftsbitrédet i enlighet med rattsliga och avtalsenliga
krav. Stodtjanster som personuppgiftsbitradet anvander for att utféra sin
affarsverksamhet utgor inte underleverantdrsrelationer. Stodtjanster i denna mening
omfattar i synnerhet telekommunikationstjanster utan nagon specifik koppling till
huvudtjansten, post- och transporttjanster, underhalls- och anvandartjanster samt andra
atgarder som syftar till att sékerstélla konfidentialitet och integritet for hardvara och
programvara som inte har nagon specifik koppling till huvudtjansten.
Personuppgiftsbitradet ska emellertid ocksa se till att de lagstadgade
dataskyddsstandarderna for dessa tredjepartstjanster foljs.

Alla avtal mellan personuppgiftshitréden och underbitrdden (underleverantorsavtal)
maste uppfylla kraven i detta avtal och de lagstadgade bestammelserna om behandling
av personuppgifter for personuppgiftsbitradets rakning; detta gdaller sarskilt
genomforandet av lampliga tekniska och organisatoriska atgarder i enlighet med artikel
32 i EU:s allm&nna dataskyddsfoérordning i underbitradets verksamhet.

underleverantor. Underleverantdrsavtalen ska &ven sékerstdlla att de kontroll- och
instruktionsbefogenheter som avtalas i detta avtal &ven kan utévas av Uppdragsgivaren
pa samma satt och i full utstrackning gentemot underbitradet. Vid en motsvarande
begaran fran uppdragsgivaren ska personuppgiftsbitradet vara skyldigt att tillhandahalla
information om underleverantérens skyldigheter som ar relevanta enligt
dataskyddslagstiftningen och vid behov inspektera motsvarande avtalshandlingar eller
kontroll- och 06vervakningsresultat samt motsvarande dokumentation, loggar och
kataloger hos personuppgiftsbitrédet eller begéra att kopior av dessa handlingar
oversands.

| avtalet med underleverantdren ska underleverantorens ansvar specificeras sa att
uppdragsgivaren kan kontrollera detta. Vidare ska det i avtalet med underleverantéren
sakerstallas att uppdragsgivaren har ratt att utbva samma kontrollrattigheter gentemot
underleverantéren som gentemot personuppgiftsbitradet. Personuppgiftshitradet maste
se till att de instruktioner som utfardas av kunden ocksa folis och registreras av
underleverantdrerna. Efterlevnaden av dessa skyldigheter ska kontrolleras och
dokumenteras av Personuppgiftsbitradet innan avtalet med underleverantéren ingas och
darefter regelbundet.

Vidarebefordran av uppgifter till underleverantéren &r endast tilliten om
underleverantdren har uppfyllt sina skyldigheter enligt artikel 32.4 och artikel 29 i GDPR
gentemot de personer som star under dess kontroll.

Personuppgiftshitradet ansvarar for att de underbitrdden som det anlitar foljer
dataskyddsbestdammelserna. Personuppgiftsbitréadet ar ansvarigt gentemot kunden for
efterlevnaden av de lagstadgade och avtalsenliga dataskyddsskyldigheterna.

Personuppgiftsbitradet maste fa bekraftelse fran sina underbitraden att de har utsett ett
dataskyddsombud, om sa kravs enligt lag.

Anlitande av underleverantorer i tredje land ar endast tillatet om de réattsliga kraven i artikel
44-50 i EU:s dataskyddsfoérordning ar uppfyllda och kunden har gett sitt samtycke.

4-



9.1

9.2

9.3

9.4

10.

10.1

10.2

Personuppgiftsbitradets anmalningsskyldighet

Overtradelser av detta avtal, av Kundens instruktioner eller av andra bestammelser i
dataskyddslagstiftningen ska utan dréjsmal rapporteras till Kunden; detsamma géller om
det finns skalig grund for misstanke. Denna skyldighet galler oavsett om Overtradelsen
begatts av Personuppgiftsbitradet sjalvt, en person anstalld av Personuppgiftsbitradet, ett
underbitrade eller ndgon annan person anstalld av Personuppgiftsbitradet for att fullgora
sina avtalsforpliktelser.

Personuppgiftsbitradet &r skyldigt att stédja den Personuppgiftsansvarige i fullgérandet
av dennes lagstadgade informationsskyldighet enligt art. 33 och 34 GDPR.
Personuppgiftsbitradet far endast utfora sjalvstandiga underrattelser till myndigheter eller
registrerade i enlighet med art. 33 och 34 GDPR efter foregaende instruktion fran
Uppdragsgivaren.

Om en registrerad, en myndighet eller nAgon annan tredje part begar information, rattelse,
blockering eller radering fran Personuppgiftsbitradet ska Personuppgiftsbitradet utan
onodigt drojsmal vidarebefordra begéaran till Huvudmannen; Personuppgiftsbitradet ska
under inga omstandigheter tillmotesga den registrerades begaran utan Huvudmannens
samtycke.

Personuppgiftsbitradet ska utan onddigt dréjsmal informera Uppdragsgivaren om
tillsynsatgarder eller andra atgarder fran myndighet ar nara forestaende som aven skulle
kunna paverka behandlingen, anvandningen eller insamlingen av de personuppgifter som
Uppdragsgivaren lamnat. Vidare ska Personuppgiftsbitradet omedelbart informera
Uppdragsgivaren om handelser eller atgarder fran tredje part som kan &ventyra eller
forsdmra de uppgifter som omfattas av avtalet.

Uppséagning av avtal, radering och aterlamnande av uppgifter

Kopior eller duplikat av uppgifterna far inte skapas utan kundens vetskap. Undantagna
fran detta ar sakerhetskopior, i den man de ar nédvandiga for att sékerstalla en korrekt
databehandling, samt data som kravs for att uppfylla lagstadgade lagringsskyldigheter.

Nar det avtalade arbetet har slutforts eller tidigare pa uppdragsgivarens begéran -
senast nar serviceavtalet upphor - ska uppdragstagaren dverlamna alla dokument,
bearbetnings- och anvandningsresultat samt data som ror avtalsférhallandet och som
har kommit i uppdragstagarens besittning till uppdragsgivaren eller, efter foregaende
samtycke, forstora dem i enlighet med dataskyddsbestammelserna. Detsamma géller for
test- och skrotmaterial. Raderingsprotokollet maste lamnas in pa begaran.

10.3 Dokumentation som tjanar som bevis for korrekt databehandling i enlighet med

11.

111

bestallningen ska behallas av uppdragstagaren efter avtalets slut i enlighet med
respektive lagringstid. Uppdragstagaren kan dverlamna dem till uppdragsgivaren vid
avtalets slut for att befria uppdragsgivaren

Datasekretess och konfidentialitet

Personuppgiftsbitradet ar skyldigt att under obegransad tid och efter detta avtals
upphdrande behandla de personuppgifter som erhdllits inom ramen for detta
avtalsforhallande konfidentiellt och att félja de relevanta sekretessregler som Kunden
omfattas av (t.ex. avsnitt 203 i den tyska strafflagen). Kunden ar skyldig att informera
Personuppgiftshitradet om eventuella sekretessforpliktelser nar bestallningen gors.

5-



befintliga sarskilda regler om sekretesskydd.

11.2 Personuppgiftsbitradet atar sig att informera sina anstéllda om relevanta
dataskyddsbestammelser och sekretessregler samt att alagga dem att iaktta sekretess
innan de paborjar sitt arbete for Personuppgiftsbitradet.

11.3 Personuppgiftsbitradet ska pa lampligt satt dokumentera efterlevnaden av de atgarder
som anges i detta avsnitt. Dokumentationen ska pa begéaran uppvisas for Kunden.

Slutliga bestammelser
11.4 Andringar av detta avtal och tillaggsavtal ska goras skriftligen eller elektroniskt, varvid det
tydligt ska framga att och vilken andring eller tillagg till dessa villkor som ska goras av
dem.
11.5 Om EU:s dataskyddsforordning eller andra réttsliga bestdmmelser som héanvisas till
andras under avtalets I0ptid, ska hanvisningarna har ocksa galla for respektive

efterféljande bestammelser.

11.6 Om enskilda delar av detta avtal skulle vara eller bli ogiltiga, ska detta inte paverka
giltigheten av de aterstdende bestammelserna.

11.7 Alla bilagor till detta avtal utgdr en integrerad del av avtalet.



Bilaga 1 -

Detta avtal omfattar féljande tjanster (i tillampliga fall i samband med huvudavtalet):

Processorn forser kunden med mobila évervakningslésningar (VIDEO GUARD) och driver
dem. Dessa mobila 6vervakningssystem évervakar atkomst till kundens privata lokaler. Om ett
larm utléses under den overvakningsperiod som oOverenskommits med kunden, dvs. i
allméanhet utanfor arbetstid, ska personuppgiftsbitradet verifiera larmet och vidta de atgarder
som tidigare dverenskommits med kunden. Beroende pa risken kan ett videoklipp av larmet
goras tillgangligt for kunden foére eller efter larmet. Videobilderna raderas eller skrivs dver
automatiskt efter en maximal lagringsperiod pa 7 dagar.

Foljande typer av uppgifter behandlas regelbundet som en del av det avtalsenliga
tillhandahallandet av tjanster:

1. Identifikationsuppgifter: Namn, adress, telefonnummer, e-postadress, yrke/foretag,
Avtalsuppgifter, kundnummer

2. Faktureringsuppgifter: Bankuppgifter, offertdata, kontakthistorik

3. Sakerhetsdata:

De registrerade som berdrs av databehandlingen ar

1. | synnerhet anstéllda hos kunden och externa parter som meddelats av kunden
Kontaktpersoner.

2. | synnerhet kundens foretagsuppgifter.

3. Alla besokare det 6vervakade omradet (videodata)

De berérda uppgifterna ar tillgangliga pa foljande satt:
Den interna kontrolicentralen far tillgang till de berérda uppgifterna via ett sakert

mobiltelefonnat. Kunden informeras per telefon.

Foljande underleverantorer anlitas for att analysera videodata och initiera de atgarder som
Overenskommits med kunden:

Foretag Adress/land Prestanda
Underleveranttr
Hetzner Online GmbH | Industriestrasse 25 | Serverhosting

91710 Gunzenhausen
Bosch Security | Grof3handelsring 3 | Serverhosting /Cloud
Systems GmbH 49084 Osnabriick




Bilaga 2 - Forteckning 6ver befintliga tekniska och organisatoriska atgérder (TOM) hos
personuppaiftsbitrddet i enlighet med artikel 32 i :s allmé&nna dataskyddsférordning

Personuppgiftsbitradet vidtar foljande tekniska och organisatoriska atgarder for att skydda de
personuppgifter som omfattas av avtalet. Atgérderna har definierats i enlighet med artikel 32 i
EU:s dataskyddsférordning och éverenskommits med kunden.

I. Oronmarkning och avskiljbarhet
Foljande atgarder sakerstaller att uppgifter som samlas in for olika andamal behandlas separat:

Fysiskt atskild lagring pa separata system eller databarare

Logisk klientseparation (pa mjukvarusidan)

Begreppet auktorisation

Kryptering av dataposter som behandlas for samma andamal

Forse dataposter med andamalsattribut/datafalt/signaturer

For pseudonymiserade uppgifter: Separering av tilldelningsfilen och lagring pa ett
separat och sakert IT-system

Separering av produktions- och testsystem

N RNENRNRNHNEF

Il Konfidentialitet och integritet

Foljande atgarder sakerstéller konfidentialiteten och integriteten i personuppgiftsbitradets
system:

1. Kryptering

De uppgifter eller databarare som behandlas i ordern krypteras pa foljande satt:

VI End-to-end-kryptering néar videofiler vidarebefordras till klienten

2. Pseudonymisering

"Pseudonymisering” innebar att personuppgifter behandlas pa ett sadant satt att den
registrerade inte kan identifieras utan ytterligare information (t.ex. anvandning av fantasinamn
som inte kan hanforas till en viss person utan ytterligare information).

v Ja, pa foljande satt:

Kunder pseudonymiseras med kundnummer, byggarbetsplatser med projekthummer och
videodata med kameranummer. Tydlig atskillnad mellan videodata och personuppgifter.

3. Tilltradeskontroll



Foljande atgarder har vidtagits for att forhindra att obehoriga personer far tillgang till de
databehandlingssystem med vilka personuppgifter behandlas eller anvands:
Larmsystem

Sakring av byggnadsschakt

Automatiskt system for tilltradeskontroll

Lassystem med chipkort/transponder

Manuellt Iassystem

VideooOvervakning av entréerna

Ljusbarriarer / rorelsedetektorer

Sakerhetslas

Nyckelreglering (nyckelfraga etc.)

Noggrant urval av staddpersonal

Noggrant urval av sékerhetspersonal

Tilltradeskoncept / bestksregler

NERNNNRNNNNRNAR

4. Tilltradeskontroll

Foljande atgarder har vidtagits for att forhindra att obehériga tredje parter anvander
datasystemen:

Tilldelning av anvandarrattigheter

Skapa anvandarprofiler

Tilldelning av I6senord

Riktlinjer for I6senord (regelbunden andring, minimilangd, komplexitet etc.)
Autentisering med anvandarnamn/lésenord

Tilldelning av anvandarprofiler till IT-system
Forreglingslas for skap

Anvandning av VPN-teknik for éverféring av data
Kryptering av mobila IT-system

Anvandning av antivirusprogram

Kryptering av databéarare i barbara datorer / notebooks
Anvandning av en hardvarubrandvagg

Anvandning av en mjukvarubrandvagg

NENRNRNRNRNRNNNANANN

5. Tilltradeskontroll

Foljande atgarder har vidtagits for att sakerstélla att de som &r behdriga att anvanda ett
databehandlingssystem endast kan fa tillgang till de uppgifter som omfattas av deras
atkomstbehorighet och att personuppgifter inte kan lasas, kopieras, andras eller tas bort utan
tillstand under behandling, anvandning och efter lagring:

Begreppet auktorisation

Hantering av rattigheter av systemadministrator

Regelbunden 6versyn och uppdatering av atkomstrattigheter (sarskilt nar anstallda slutar
eller liknande)

Antalet administratorer reduceras till ett "absolut minimum"

Losenordspolicy inkl. [dsenordslangd, 16senordsbyte

Loggning av atkomst till applikationer, sarskilt vid inmatning, andring och radering av
uppgifter

Séaker lagring av databarare

Fysisk radering av databarare fore ateranvandning

Korrekt férstéring av datalagringsmedia (DIN 66399)

NEN NN NHNEFN
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M  Anvandning av dokumentforstorare eller tjansteleverantérer (om mojligt med ett
dataskyddsgodk&nnande)

M  Loggning av férstorelsen

M  Kryptering av datamedier

6. Inmatningskontroll

Foljande atgarder kan anvandas for att i efterhand kontrollera och faststélla om och av vem
personuppgifter har inforts, andrats eller tagits bort fran databehandlingssystem:

Loggning av inmatning, &ndring och radering av uppgifter

Skapa en ¢versikt som visar vilka applikationer som kan anvandas for att mata in, andra
och radera vilka data.

Sparbarhet for enskilda anvandares inmatning, andring och radering av data
Anvandarnamn (inte anvandargrupper)

Bevarande av formular fran vilka uppgifter har éverforts till automatiserad behandling
Tilldelning av rattigheter att registrera, andra och radera uppgifter pa grundval av ett
behdrighetskoncept

N N HE

7. orderkontroll

Foljande atgarder sakerstaller att personuppgifter som behandlas for kundens réakning endast
kan behandlas i enlighet med kundens instruktioner:

M  Val av personuppgiftsbitrade enligt due diligence-aspekter (sarskilt med avseende pa
datasakerhet)

forhandsgranskning och dokumentation av de sakerhetsatgarder som vidtas av
personuppgiftshitradet

Skriftliga instruktioner till personuppgiftsbitradet (t.ex. genom ett avtal om orderhantering)
Skyldighet for personuppgiftsbitradets anstallda att halla uppgifterna hemliga
Personuppgiftshitradet har utsett ett dataskyddsombud

Sakerstalla forstoring av data efter slutférd order

Effektiva kontrollrattigheter som dverenskommits med bearbetningsféretaget

Lopande granskning av processorn och dess aktiviteter

Avtalsenliga pafolider vid 6vertradelser
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8. Transport och dverféringskontroll

Foljande atgarder sakerstaller att personuppgifter inte kan erhallas eller nds av obehdriga
personer nar de overfors (fysiskt och/eller digitalt):

M  Anvandning av VPN-tunnlar
[l Systemens tillganglighet, aterhamtningsformaga och motstandskraft

Foljande atgarder sakerstaller att de databehandlingssystem som anvands alltid fungerar
korrekt och att personuppgifterna skyddas mot oavsiktlig forstorelse eller forlust:

Avbrottsfri stromforsorjning (UPS)

Luftkonditionering av serverrummen

Enheter for dvervakning av temperatur och luftfuktighet i serverrum
Skyddande uttagslister i serverrum

Brand- och rokdetekteringssystem i serverrum

Brandsléackare i serverrum
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Larm vid obehdrigt tilltrade till serverrum

Backup- och aterstallningskoncept

Upprattad krisplan

Forvara sakerhetskopior av data pa en saker plats
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IV. Sarskilda atgarder for dataskydd

Dessa har [amnats in skriftligen:

M  Interna uppféranderegler for anstallda

M  Utnamning av ett externt dataskyddsombud

V. Oversyn, utvardering och anpassning av de befintliga atgarderna

Personuppgiftshitradet ska, med medverkan av dataskyddsombudet, se over, utvardera och

vid behov anpassa de tekniska och organisatoriska atgarder som anges i denna bilaga med
12 manaders intervall och vid behov.



Bilaga 3 - Information om dataskydd

10.

Kunden ska informera berorda personer med en skylt som uppfyller kraven pa dataskydd
innan de gar in i det omrade som ska dvervakas. (Banderoll pa byggarbetsplatsens staket
/ artikel 13 Information)

Den maximala lagringstiden for videodata ar enligt 6verenskommelse med kunden: 7

Den nodvandiga informationen pa anslagstavian maste tillhandahallas i en latt
uppfattbar, begriplig och klart forstaelig form i enlighet med artikel 12.7 i GDPR. De ger
en Oversikt 6ver den avsedda av uppgifterna som ar forenlig med dataskyddet.

Kunden ska lamna information om videodvervakning pa grundval av EU:s
dataskyddsforordning i ett separat informationsblad. Med denna foreskrift och de krav
som foljer av artikel 12 ff. EU:s dataskyddsférordning uppfyller uppdragsgivaren sina
transparensskyldigheter gentemot de registrerade.

Den registrerade ska ha ratt att av den personuppgiftsansvarige fa bekraftelse pa
huruvida personuppgifter som rér honom eller henne behandlas eller inte och, om sa ar
fallet, fa tillgang till personuppgifterna och den information som anges i artikel 15 i GDPR.

Den registrerade har ratt att av den personuppgiftsansvarige utan onddigt drojsmal fa
felaktiga personuppgifter som rér honom eller henne rattade och, i tillampliga fall, fa
ofullstéandiga personuppgifter kompletterade (artikel 16 i EU:s dataskyddsférordning).

Den registrerade ska ha ratt att av den personuppgiftsansvarige sina personuppgifter
raderade utan onodigt drojsmal om nagon av foljande grunder &r tillamplig

de skal som anges i detalj i artikel 17 i EU:s dataskyddsforordning géaller, t.ex. om
uppgifterna inte langre behovs for de efterstravade syftena (ratt till radering).

Den registrerade har ratt att av den personuppgiftsansvarige fa en begransning av
behandlingen om nagot av de villkor som anges i artikel 18 i GDPR ar tillampligt, t.ex.
om den registrerade har invant mot behandlingen, under den tid som den
personuppgiftsansvariges granskning pagar.

Den registrerade har ratt att av skél som hanfor sig till hans eller hennes sérskilda
situation nar som helst invanda mot behandling av personuppgifter som rér honom eller
henne. Den personuppgiftsansvarige kommer da inte langre att behandla
personuppgifterna  om inte den personuppgiftsansvarige kan pavisa tvingande
beréattigade skal for behandlingen som vager tyngre @n den registrerades intressen,
rattigheter och friheter eller for att faststélla, géra gallande eller forsvara réttsliga ansprak
(artikel 21 i EU:s dataskyddsforordning).

Utan att det paverkar tillampningen av andra administrativa eller rattsliga atgarder har
varje registrerad ratt att lamna in ett klagomal till en tillsynsmyndighet om den
registrerade att behandlingen av personuppgifter som rér honom eller henne strider mot
EU:s dataskyddsforordning (art. 77 EU GDPR). Den registrerade kan utdva denna ratt
infor en tillsynsmyndighet i den medlemsstat dar han eller hon har sin vanliga vistelseort,
sin arbetsplats eller platsen for den pastadda dvertradelsen.

Den behdriga tillsynsmyndigheten i Niedersachsen ar
Delstatlig kommissionar for dataskydd i Niedersachsen
Prinzenstrasse 5

30159 Hanover
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Telefon: +49 (0511) 120 45 00
Fax: +49 (0511) 120 45 99
E-post: poststelle@Ifd.niedersachsen.de



Bilaga 4-

Kontaktpersoner

Dataskyddsombud/kontaktperson hos uppdragstagaren
Namn: secom IT GmbH

Tel.: 04271 9473 800

E-post: datenschutz@secom-it.de

Om annan, adress: Nienburger StralRe 9a, 27232 Sulingen

Dataskyddsombud/kontaktperson hos kunden
Namn, telefon, e-post : se larmplan

Behdrig foretradare for kunden
Namn, telefon, e-post : se huvudavtal och larmplan



